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1 Introducao

Na nota introdutéria da obra Internet, e depois? Uma teoria critica das novas
midias, o autor e sociologo francés Dominique Wolton (2000) considera a comunicagdo
como uma demanda tedrica e cientifica substancial e também como um front politico e
cultural basilar, visto que enrelaca os aspectos antropologicos, os principios € as técnicas,
as aspiracdes e os valores. Por ter um sentido normativo e um funcional, o autor propdes
que a comunicagdo seja pensada como sendo a base da modernidade, ou seja, inerente ao
tardio movimento de autossuficiéncia do individuo e do surgimento da democracia. Ora
porque se espera que a liberdade de informagdo e de comunicagdo seja o eixo de todas as
relagdes sociais e politicas entre individuos livres. Ora porque ela precisa administrar,
regularmente, no meio da nossa sociedade individualista de massa 2 fatores paradoxais:
a liberdade individual e a igualdade de todos, herangas politicas dos séculos XVIII e XIX.

Ora porque a comunicacao ¢ indispensavel para que se constitua a democracia de massa.
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Passados 23 anos da criagdo do estatuto acima e do langamento das hipoteses
levantadas por Wolton (2002) sobre o lugar da comunicagdo na sociedade moderna. Se o
desafio da comunica¢ao ¢ administrar as diferencas entre os individuos e as coletividades
que coabitam o universo da Internet. Confrontar a comunicagdo em suas instancias
técnica, cultural e social com um olhar de conjunto da sociedade, ¢ o motor analitico ideal
para isolar as questdes relevantes das incertas, desenvolve Wolton (2002). Em tempos de
midiatizacdo profunda na cultura brasileira, partindo do pressuposto que todas as
transformagodes recentes ocorridas no mundo, sobretudo as de carater tecnolégico no
ambito da comunicagdo atravessam fronteiras continentais, socioculturais e geopoliticas:
os efeitos desses eventos sobre o sentido de democracia em vigor podem edificar na
sociedade contemporanea global um olhar depreciativo e antidemocratico sobre o tema.

Tendo como pano de fundo o que foi destacado nas linhas anteriores - este artigo
trata especificamente os efeitos colaterais que a comunicagao via deepfakes pode causar
a democracia brasileira, em termos de riscos a sua credibilidade, eficiéncia e eficacia.

Se o fendmeno das fakenews foi o centro das atengdes do front democratico no
combate a desinformagdo nas eleigdes de 2022, baseado nos fatos ocorridos no pleito de
2018, outro recurso testado na época ganha destaque hoje: as deepfakes, um meio virtual
que edita videos e vozes no intuito de substituir a imagem e o dudio real pelo falso, através
de Inteligéncia Artificial (IA), conciliando assim as imagens aos sons humanos. (COSTA,
2020).

Com isto, a relevancia em apurar as possiveis implicagdes do uso desmedido deste
recurso tecnologico no atual cendrio socio-politico e econdmico, estd nos efeitos disto a
democracia. O objetivo entdo ¢ analisar como o sentido de democracia edificado nas bases
de um Estado Democratico de Direito pode ser impactado por um aparato comunicacional
chamado deepfake ou falsificagdo profunda, traduzindo do inglés. Entdo, como orientagdo
metodoldgica, pretente-se utilizar literaturas que tratam os temas aqui entrelacados, na

intencao de mostrar casos recentes trazidos a tona para efeito de reflexao.
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De antemao, sem depreciar seu valor, pode-se dizer que para além do combate ao
uso inconsequente da ferramenta deepfake, o enfrentamento a aplicagdo deste meio como
instrumento para fins antidemocraticos ¢ o enfoque. Pois como recurso comunicacional,
tanto pode estar a servigo da democracia, incentivando e propagando seus feitos, como

pode tornar-se uma forca antidemocratica muito perigosa, baseado em Gomes (2018).

2 Principios fundadores da democracia moderna vs Estado de Direito no Brasil

O eixo de estudo proposto para esta secdo centra o enfoque nas caracteristicas
fundadoras acerca da democracia moderna. Sem a pretensao de esgotar o tema, o intuito
¢ trazer conceitos convergentes e aspectos gerais como: pontos vulneraveis que podem
depreciar a democracia e outros que podem justificam sua razdo de existir. O foco ¢ reunir
contribui¢des tedricas e conceituais convergentes sobre um tema transdisciplinar, logo,
apreciado por varias areas do saber (filosofia, sociologia, ciéncias politicas), como saida
para orientar a analise e apoiar uma agenda comprometida com a protecao dos direitos
fundamentais, esperados em uma democracia constitucional, segundo Rosenfeld (2004).

Com efeito, uma das caracteristicas fundadora sobre democracia, defendida pela
tedrica politica Hannah Arendt (2014), ¢ a existéncia de um espago publico compreendido
COmo 0 campo em que as pessoas se engajam em acoes politicas, como debates publicos,
deliberacdes e tomadas de decisdes coletivas. O principal trago da ag@o neste espago € a
igualdade e o livre pensamento. Arendt realga que a esfera publica foi crucial ndo s6 para
o surgimento da democracia e para a vida politica, mas para a sua manutengdo, pois
permite que os cidaddos exercam sua liberdade e participem na constru¢ao de um mundo
comum. Eis a importancia da a¢do coletiva, do discurso publico e do engajamento politico
para a criagdo de um espaco publico vibrante e democratico, esclarece Arendt (2014).

Do ponto forte, ao vulneravel, vale realgar que agdes orquestradas para deteriorar
aos poucos o regime democratico, fixam no inconsciente coletivo a visao de que o regime

ndo se traduz em resultado pratico no dia a dia das pessoas, adverte Przeworski (2020).
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3 A difusao das deepfakes no ciberespaco em tempos de midiatizacido profunda

Um enfoque nesta secao € refletir sobre as transformacdes que o desenvolvimento
acentuado da internet e as ferramentas técnicas e tecnoldgicas propiciam atualmente, em
termos comunicacionais para fomentar a interagdo humana. Em especial, porque cada vez
mais nossas praticas comunicativas didrias sao ininterruptas e recursivamente estreitadas
através das midias e alteradas em suas dinamicas e disposigoes, colaborando assim para
a edificacdo do mundo social, baseado nos aportes tedricos de Couldry (2020). Trata-se,
pois de um processo gradual mais intenso da interdependéncia de qualidade tecnoldgica,
sobretudo marcado profundamente por praticas de usudrios que trafegam por distintas
midias, a partir de Couldry (2020), no que tange ao significado de midiatizagao profunda.

Um segundo enfoque aborda o conceito de ciberespaco, onde o “ciberespaco se
constroi em sistema de sistemas, mas, por esse mesmo fato, ¢ também o sistema do caos”,
previne Levy (1999, p. 111). Trata-se, pois, partir do mais simples ao mais complexo para
explicar trés leis que norteiam o crescimento inicial do ciberespaco, segundo Levy: a
interconexao, a criagdo de comunidades virtuais e a inteligéncia coletiva.

Um terceiro eixo no estudo cobre a difusdo das deepfakes, nesse “espago do caos”,
criadas pela IA, a partir dos aportes de Costa (2020) e Rudnitzki (2020), para demonstrar
as implicagdes do recurso no circuito de comunicagao por onde trafega como dispositivo
interacional, escorado em Braga (2017a e 2017b). Complementando assim a atmosfera

na qual a democracia esta sendo testada, agora, também, pelos efeitos das deepfakes

4 Democracia e o combate as deepfake que visam a propagacio da desinformacao

Vale realgar que em uma votagdo, disputa-se, basicamente, mandatos publicos.
“Mas, também, disputam-se os coracdes € as mentes dos eleitores, e, como ¢ cada vez
mais claro, disputam-se narrativas, interpretacdes de fatos e historias”, esclarecem Gomes

e Dourado (2019, p. 34).
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Nesta esteira, trata-se, portanto, de construir relatos previsivelmente factuais e
simultaneamente concorrer com os relatos discrepantes no dominio da aten¢do publica.
Seja pela autenticidade da narragdo. Seja pela existéncia real dos fatos descritos, apontam
Gomes e Dourado (2019). Porque cada vez mais e mais exigéncias de verdade surgem e
também, mais e mais mentiras sobre a historia, previsivelmente, absorvem o controle dos
acontecimentos da politica, esclarecem Gomes e Dourado (2019). Condigao que se aplica
tanto as fakenews como as deepfakes ou quaisquer instrumentos que visem a depreciagao

da ideia de democracia, ou seja, desqualificar suas institui¢des e sua razdo de existir.

5 Desenho metodologico e os casos em tela sob analise

Apresentado o arranjo teodrico para o estudo e o caminho a ser percorrido na
investigacdo, o esquema metodologico planejado tem como ponto de partida apresentar
exemplos de casos em que as deepfakes foram empregues de modo pedagdgico e, assim,
demonstrar os perigos do uso inconsequente ou tendencioso, capazes de colocar em risco
a democracia, baseado nas pesquisas realizadas por Rudnitzki (2020). Na mesma esteira,
o presente estudo propdes levantar novos casos em que as deepfakes colocam em xeque
os fundamentos que sustentam a democracia e suas institui¢des, por exemplo: as eleigdes

Vale destacar que a natureza da pesquisa ¢ exploratéria, a abordagem ¢ qualitativa,
e a sele¢@o dos casos a serem mostrados baseia-se em indicios que possam colocar em

risco a democracia e suas premissas, apoiado no paradigma indiciario, em Braga (2008).

5 Consideracoes

Enfim, o que se propde no artigo ¢ despertar reflexdo sobre os temas envolvidos
e apontar para um fenomeno que requer novas e aprofundadas investigacdes capazes de

evidénciar pontos que denotem a importancia social das deepfakes e seus limites também.
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Por ultimo, com a pesquisa em andamento, a motivag¢ao do estudo tem como pano
de fundo monitorar preventiva e continuadamente fatores que possam colocar em risco a
democracia e o Estado Democratico de Direito Brasileiro. E, nisto as deepfakes apontam
indicios que, instrumentalizar recursos da IA em beneficio de terceiros, representam uma

séria ameaca a democracia.
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